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Tous les documents du cycle
« autour d'Internet »
sont ici :

www.lesquere.fr/utt

ainsi que mon adresse mail
pour me contacter
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c'est la derniere

et au revoir !

séance ...

en remerciant Philippe Geluk
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les risques sur Internet
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les risques sur Internet

un sujet bien trop vaste !
que faire en moins d'une heure ?
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les risques sur Internet ?

1) quelques exemples vecus

2) quelques genéralites
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Hamecgonnage,
phishing,
ou filoutage
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Hameconnage, phishing ou filoutage

De Service Client de Cdiscount <service-djizadiod@cuentado.com> ¢y % Répondre | | % Répondre & tous v || ~ Transtérer =3 Arc

Sujet 23/01/2019: Nous vous attendez pour régler votre remboursement !

Pour 3lain dupont @orange.fr g

CdiSCOU nt Remboursement

NECONOMISET PAS VOTRE PLASIR

Cher(e) Client(e),

Nous avons déterminé que vous étes admissible pour recevoir un remboursement de
123.60 €

Suite au calculs de notre systéme de paiement, nous avons bien déterminé que vous étes
admissible et nous vous demandons de bien remplir le formulaire de remboursement que
vous retrouverez dans le lien ci-dessous :

Accéder a votre espace client

La facture de rembourcement seras disponible sur vitre compte aprés la réception du
formulaire de rembourcement.

Votre rembourcement sera visible et disponible sur votre compte dans un délai de 72
heures.

Merci pour votre confiance.
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Hameconnage, phishing ou filoutage

De Service Client de Cdiscount <service-djizadiod@cuentado.com> ¢y | % Répondre || * Répondre & tous |~ || ~ Transférer = Arc

Sujet 23/01/2019: Nous vous attendez pour régler votre remboursement !

A%

Pour alain dupant @orange.frde

Remboursement

Cdiscount

WECOHOMISEE PAS VOTAE PLAISIE

Cher(e) Client(e),

I Nous avons déterminé que vous étes admissible pour recevoir un remboursement de
123.60 €

Suite au calculs de notre systéme de paiement, nous avons bien déterminé que vous étes
admissible et nous vous demandons de bien remplir le formulaire de remboursement que

Accéder a votre espace client

La facture de rembourcement seras disponible sur vitre compte aprés la réception du
formulaire de rembourcement.

Votre rembourcement sera visible et disponible sur votre compte dans un délai de 72
heures.

Merci pour votre confiance.
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Hameconnage, phishing ou filoutage

\\ ;
%\g\g\&“\" quelques exemples vecus

adresse de mail bizarre

De Service Client de Cdiscount <service-djizadiod@cuentado.com> ¥ | ol

Sujet 23/01/2019: Nous vous atl:an!e: pour #gler vﬁ rﬂmguraemﬂm 1

Pour 3l ain dupont Borange.fr iy
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quelques exemples vecus

1,/ is
J Identity for everyone

(@ & https:/www.whois.com/whoisfuniv-montp3.fr

OVH | & laposte.net () NOEL-17 L) mcioo @) eumisry (® rame () osum €D 2
e

registrar:
type:
address:
address:
country:
phone:
fax-no:
e-mail:
website:
anonymous :

registered:

source:

nic-hdl:
type:
contact:
address:
address:
address:
country:
phone:
fax-no:
e—mall'

GIP RENATER
Isp Option 1

2305 B vl https://www.whois.com/whois/
FR

+33 1 53 94 20 30

+33 1 53 94 20 31
donaine@renater. fr
http://www.renater. fy
NO

ORGANIZATION
UNIVERSITE MONTPELLIER III PAUL VALERY
route de Mende

B.P. 5043
34199 Montpellier
FR

+33 4 67 14 20 50
+33 4 67 14 20 43
Jean-narie,niossecfuniv-montp3. fr

10
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3 C @ @ 7 testermail.outils-webmaster.com/?email=s zadiod%40cuentado.com
£# Lesplus visitds W OVH | & lapostenet @) NOEL-17 B me1oo @) eumstr @ ra osuM QACHLR [ trance-inter & pic-frangois @ le

QUTILS WESMASTER site http://testermail.outils—webmaster.com

ACCUEIL CONTENU ~ FREQUENTATION ~ CREATION ~ TESTER ~ INFORMATIONS ~ ESPACE 2001

Tester une adresse mail

Entrez une adresse mail Envoyer

Test de I'adresse mail

Recherche des enregistrements MX pour le domaine: “cuentado.com®...
ientado.com [0]

T st a n1 do.com...

Conl uentado.com"”.

Le Mail service-djizadiod@cuentado.com semble étre
incorrect

11
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une adresse de mail :

Université du Tiers Temps <utt@univ-montp3.fr>

dénomination choisie _ \ _
suite de caractéres nom de domaine

On peut tester I'existence d'une adresse de mail :

hitp:/testermail.outils-webmaster.com

12
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cuentado.com

@9 Domain Information

Domain:

Registrar:

Registered On:

Expires On:
Updated On:

Status:

Name Servers:

cuentado.co

Google Inc.

2019-01-03
2020-01-03
2019-01-03
clientTransferProhibited

nsl.cuentado.com
ns2.cuentado.com

Phone:

Email:

6 février 2019

revenons au nom de domaine du mail douteux

+1.4165385487

bthsgbpwwnzo@contactprivacy.email

{é} Technical Contact

Name:
Organization:
Street:

City:

State:

Postal Code:
Country:
Phone:

Email:

Contact Privacy Inc. Customer 1243682659
Contact Privacy Inc. Customer 1243682659
96 Mowat Ave

Toronto
ON

M4K 3|<1K

CA

+1.4165385487

btnsgbpwwnzo@contactprivacy.email

13
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De Service Client de Cdiscount <service-djizadiod@cuentado.com> ¢y = % Répondre || % Répondre 3 tous | v
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guelgues exemples vecus

Hameconnage, phishing ou filoutage

Sujet 23/01/2019: Nous vous attendez pour régler votre remboursement !

Pour 3lain dupont @orange.fr g

CdiSCOU nt Remboursement

NECONOMISET PAS VOTRE PLASIR

~» Transférer

Cher(e) Client(e),

Nous avons déterminé que vous étes admissible pour recevoir un remboursement de
123.60 €

Suite au calculs de notre systéme de paiement, nous avons bien déterminé que vous étes
admissible et nous vous demandons de bien remplir le formulaire de remboursement que
vous retrouverez dans le lien ci-dessous :

Accéder a votre espace client

La facture de rembourcement seras disponible sur vitre compte aprés la réception du
formulaire de rembourcement.

Votre rembourcement sera visible et disponible sur votre compte dans un délai de 72
heures.

Merci pour votre confiance.

=3 Arc

Poursuivons |'expérience
cliquons sur
Acceder a votre espace client

14
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Hameconnage, phishing ou filoutage

N ,
%\g\g\&‘ guelgues exemples vecus

1S ¢ & @ @ https:fjwww.cdiscount-remboursement.org/remboursement/validation/ B | - 7 | LN @D & %
i& Les plus visités W@ OVH | > |aposte.net @ NOEL-17 Q mc100 @ eium.frf 9 ramc @ 0suUM o ACHLR [Gf france-inter S pic-frangois @ lesquere @ https:/www.phplist.... @ http://lesquere.frilis...
. . - Idenkiflez-vous -
Cdlscount ‘ Rechercher une marque, un produit, ... Q ﬂ CdIS_COL:II:'Is v Cd'stHﬂE v Mon compte v __ Panier~
NECONOMISEZ PAS VOTRE PLAISIR.

Mon compte
Identifiez-vous pour poursuivre Vous étes nouveau client Cdiscount ?
* Email : * Email :
* Mot de passe : * Mot de passe :

P Sécurité faible o
Valider Pour votre sécurité, utilisez un mot de passe contenant :
« Entre 8 et 30 caractéres

+ Au moins une letire minuscule et une latire majuscule
* Un chiffre
+ Et des caractéres spéciaux pami =/+|.-_~*@¥$%7"€,;:)(&. |l ne doit pas contenir les symboles < >

Créer un compte

Le formulaire cl-dessus est destiné & vous parmettre d’ouvrir votre compte cllent Cdiscount. Les champs marqués
par un astérisque sont obligatoires. Dans le cas ol ces champs ne seralent pas remplis, la création de votre compte
client Cdiscount sera impossible. 1 5

Mot de passe oublié ?

* Confirmation du mot de passe :
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Hameconnage, phishing ou filoutage

-+

@ @ https:/jwww.cdiscount-remboursement.org/remboursement validation/ E | e b+ dl I D & @
#Les plus visités W@ OVH | = |ajkste.net (O NOEL-17 chmu @eium.fn‘ Oramc @DSUM QJ\CHLR france-imar Gi¥ic-frangois @Iesquere @mtps:.rfwww.phptist..u @nnp:HIesquemjr}l'\s... 1

Identifiez-vous
v Mon compte » _ Panierv

Cdiscount Rechercher une marque, un prigiiit, ...

WECONOMISEZ PAS VOTRE PLAISIR.

Cdiscount Cdiscount
mobiic® T 4 volonté

Mon compte

Identifiez-vous pour poursuivre Vous étes nouveau client Cdiscount ?

* Email : * Email :

* Mot de passe :

Whois sur sur cdiscount- remboursement.org

s s G T SPGB [ AT A e 1 1R L b e s S S

* Confirmation du mot de passe :

Créer un compte

Le formulaire ci-dessus est destiné & vous parmettre d’ouvrir votre compte cllent Cdiscount. Les champs margués
par un astérisque sont obligateires. Dans le cas ol ces champs ne seralent pas remplis, la création da votre compte
client Cdiscount sera impossible.

16
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le résultat montre clairement la malveillance

pour cdiscount-remboursement.org pour cdiscount.com

guelgues exemples vecus

o ‘ @® @ https:/jwww.whois.com/whois/cdiscount-remboursement.org

tés WOVH | & laposte.net @) NOEL-17 B3 me1oo @) eumisry @ rame (@ osum €y acHR [ france g Registrant Contact

serverTransfer Prohibited

Name Servers: ns-cloud-al.googledomains.com
ns-cloud-a2.googledomains.com
ns-cloud-a3.googledomains.com
ns-cloud-a4.googledomains.com

ame: Service Informatique

Organization: Cdiscount

Street: 120-126 quai de Bacalan

,g Registrant Contact

Contact Privacy Inc. Customer 1243675156

City: Bordeaux

State:

Organization:

FR

State: o Postal Code:
Country: CA

Phone: +33.557144500
Raw Whois Data

Fax: +33.557144500
Domain Name: CDISCOUNT-REMBOURSEMENT.ORG
Registry Domain ID: D402200000008865688-LROR ™
Registrar WHOIS Server: registrar-contact@google.com Email:

depot . donaine@cdiscount.com 1 7
Registrar URL: http://domains.google.com
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" un autre exemple de phishing ...

pe 2019+5G.@@ <danara@telefonica.net> ¢y
Sujet 0000120201480352017

pur noreply@societegenerale.frfy

e notification guand vous lise

Le Mail danara@telefonica.net semble étre incorrect

SOCIETE
GENERALE

*¥kMESSAGE AUTOMATIQUE***

Votre sécurité est désactivée.
Veuillez installer votre *Pass:
e Mail noreply@societegenerale.fr semble étre

GENSECU OK

Fonctionnement du Test de |I' adresse mail
i*SGtk Fms s 8 i vt o ke Ta A A | e e mal mE L B St e | 18




6 février 2019

guelgues exemples vecus

et
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" un autre exemple de phishing ...

_ Société Générale | Connexion x

C @ @ jhsdbgydv.beget.tech/ddn/496a1/ - & L INn D @
*I} Les plus visités W@ OVH | & laposte.net @ NOEL-17 Q mc100 @ eium.frf ra () 0SUM OACHLR france-inter (& pic-frangois @iesuuere @ https:/fwww.phplist.... @ http:/flesquere.f
_) Contacts
SOCIETE %

GENERALE :
jhsdbgydv.beget.tech/ddn/496a1/

Connexion - Espace client

Obtenir vos codes

Le code client vous est attribué par un conseiller au mq
inscription au contrat Banque a distance en agence. Lc
compte en ligne, le code client vous est envoyé par cot
indiqué sur vos relevés de comptes.

m Code secret oublié

%» Effectuer une nouvelle demande

Saisissez votre code client

19
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Bilan sur le hameconnage :
- pour toute offre allechante sur Internet

- 1 prendre son temps
- 2 prendre son temps
- 3 prendre son temps

et bien lire :

les adresses de mail (hom de domaine)

les adresses de sites (nom de domaine)

et faire le test du whois 20
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Bilan sur le hameconnage ...

mais ne pas croire que votre ordinateur
est pirate ...

VIRUS ALERT!

ALICIOUS ITEM HAS BEEN DET: ﬁ’i‘ TED

le plus souvent cette annonce
n'est qu’'une arnaque =
qui vise a vous faire payer pour rien [
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Un autre exemple :
risques lies
a la géolocalisation

22
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un autre exemple

6 février 2019

la géolocalisation abusive ou erronee ...

une option par defaut de Google Maps :

vous étes géolocalisé
ou plutot
votre “compte google est géolocalisé”

23
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la geolocalisation abusive ou erronee ...

le de Man

Z¥ Vostrajets & AUJOURD'HUI Manchester Hambourg
Liverpool )
Amsterdam Benir
MOIS b JOUR v "
il, Londres LA
Bruxglles Cof%gne Allemagne
I. l Belgique Francfort Pr
=ENENeneBemln BN N
Paris
® Munich
. [s]
o ® .. L) Aut
‘ L @ Bmnce Suisse
°® t @ 8  Milan >
s ;
de Gaz [T [ ]
T e 8T O .0 9 8g
= ‘ ®  Monaco
» ltalie
Andorre
- Barcelone ®Romg
Donndes cartographigues ©2019 GeoBasis-DE/BRG (©2009), Google, InsL. Geogr. Nacional, Mapa GiSrael, ORION-ME (+}
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un autre exemple

la géolocalisation abusive ou erronee ...

¥ Vostrajets &

septembre ~ 12 Y

.II----III-II-I-.I.IIIIIIlllllllll---- i
mi

Etait dans le lieu suivant : Village < >
vacances les Quatre Vents
Lundi 12 Septembre 2016

156 km
2h17 min

3,7 km

103 km
= 1 h38 min

3h15min

9 heures 14 min

09:14 - 09:32

o

Compagnie Yeu Continent  ~

Port, Avenue de I'Estacade, 85550 La Barre-de-Monts

~ . -

AUJOURD'HUI

.
H
.

Pornic Arthon-en-Retz

i.i'!ne-r-‘ﬁme %

La Bemerie-en-Retz

Les Moutiers-en-Retz

Noirmoutier

Noirmoutier-en-ile

Bourgneuf-en-Retz Saint-Philb

Machecoul La Marne

o Bouin
mgLIETiniEre

Village vacances les{Quatre Vents

Paulx

Beauvoir-sur-Mer

e de-Monts La Gamache
e Yeu Continent
Sallertaine

Challans

Notre-Dame-de-Monts h £ .
Saint-Christophe-du-Lignerc

Saint-Jean-de-Monts

Mach
Saint-Hilaire-de-Riez
¥ .s-Croix-de-Vie Coéx
Port de la Meule Saint-Hilaire-de-Riez +
Bretignolles-sur-Mer
-
Brem-sur-Mer
| atha 2 5
" 0 7 Plan  Satellite
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une etrange affaire ...

E? Vos trajets & AUJOURD'HUI | - Goog Ie
2013 ~ juillet ~ |l - lile .) . rep é re
___________
Lundi 1 Juillet 2013 < > [ ] tOuS IeS jourS
= au méme
(=] 43° 36" 49 54'23 - 1303 i .
endroit

Imprevu !

26
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la géolocalisation abusive ou erronée ..
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ol
_&Q’f
S
2 Vos trajets @ S % %@ 0,\&&
2 e od
T <
2013 ~  juilet  ~ JOUR = s 3
& B z
0‘: (% - %
_\'G.‘.Q ‘2?_ -E g
‘;-'.\?5\ % l& m
N % 3 @
o A ] b
___________________ o & 3 =
\;5 c ] \c,éf
ur o :5';‘ Z la\b‘b :1?
'g -9 o o _é{b
3 % A 1 e AT
(;o\“% =1 & %, ?0‘5\' ® -:i/ \p“‘ e{be'
w8 % s = o
3 e_\'a
i aueﬁﬁscwadﬁ %*eh % %’ﬁi
* rm’
VG g, %
22 %" L +

Juillet 2013 :en permanence au méme endroit !

Donndes cartographiques ©2019 Google

: . . —-.2lite
o S e

27



" O\ ‘{\%\(\%\ 6 février 2019

université AN

du tiers temps
Montpellier

un autre exemple

la géolocalisation abusive ou erronee ...

bilan de I'exemple :
1) en juillet 2013 ce n’éetait pas moi ... mais jaurais
beaucoup de mal a le prouver

2) cette trace est indélébile : méme si je demande a
Google de l'effacer je n'aurai jamais la preuve que c’est
efface | 28
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la géolocalisation abusive ou erronee ...

un autre exemple

mais que faire ?

- savoir si on est geolocalisé
- mesurer les avantages (*) et les inconvénients

(*) le “partage de position” peut se révéler trés utile,
voire sauver des vies !

29
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g’nive\rsite’ AN encore un autre exemple
u tiers tempg

et le spam ?

Le spam, courriel indésirable ou pourriel

(terme recommandé au_Queébec par 'OQLF?)
est une communication €lectronique non sollicitée,
en premier lieu via le_courrier electronique.

30
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https://fr.wikipedia.org/wiki/Courrier_%C3%A9lectronique
https://fr.wikipedia.org/wiki/Courrier_%C3%A9lectronique

({\%\(\%\ 6 février 2019

niversice %\ﬁ\ﬂ)\)\(\" un autre exemple

du tiers temps
Montpellier

et le spam ?

exemple :

le hammeconnage est le plus souvent
Introduit par un spam

mais il existe d’autres formes de spam ...

31
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un autre exemple

emandez un devis gratuit de la clinique de chirurgie esthétique préfér...

VAIMCRE la mycose des ongles en quelques jours avec un produit a e...

[SPAM]
[SPAM]

u veux te débarrasser de la mycose des ongles? Le remede efficace e...

#achat de votre Citrogén a ét€ actualisé

AMPE FROMTALE A LED, bon marché: fais des réparations, un voyage, ...

Fini les démangeaisons, la brilure. Appliquez ceci et la mycose des on...
Il est grand temps de résoudre le probleme de vos dents? Faites-le ave...
Vous en avez assez, vous aussi des cliniques de chirurgie esthétique q...
e qui va réchauffer votre dimanche

une dizaine de «spams identifieés» par jour ...

JETS ta lampe de poche ancienne: lampe frontale de grande luminosi...

ampe frontale d'une portée formidable, regarde ce que c'est multifonc...

ne possibilité unique de profiter de nos services et en ressortir avec u...

Yandonnée, péche a la ligne, vélo, bricolage: cette LAMPE FRONTALE p...
ervices dentaires cing étoiles, mais pas cher? Ca alors! Si vous voulez...
| est grand temps d'agir pour votre présence! Faites-le avec l'aide de b...

Vous revez d'un sourire parfait? En voila la solution a un prix beaucoup ...
ELIMINEZ la mycose en quelques jours — voici le nouveau remede, vous ...
1 REMPLACE ta vielle lampe de poche: une lampe frontale multilatérale d'...

-

#*
#*
&
*
*
@
&
*
*
@
*
*
*
@
*
*
#*
#

Expéditeur

Jeremy

Maelle

Godefroy

Isabel Favre
Johanne Bataille
Vendezvotrevoiture.fr
Annick Chauvet
Charles Bonhomme
Agathe

Jean Regnier
Hadrien Bonnet
Viviane

Mireille Antoine
Alexandra

celio

Cedric Jourdan
Claire Favre

Ywvon Martel

& Date

25/01/2019 4 08:46
25f01/2019 2 10:03
25f01/2019 2 13:48
25/01/2019 & 21:36
26/01/2019 3 03:24
26f01/2019 & O7:26
26/01/2019 2 0B:54
26f01/2019 3 09:38
26/01/2019 a 21:15
26f01/2019 3 23:14
27/01/2019 a 00:41
27/01/2019 a 04:06
27/01/2019 & 07:31
27/01/2019 a 09:02
27/01/2019 & 09:03
27/01/2019 a 09:18
27f01/2019 a4 14:08
27/01/2019 a 21:14
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: ' un autre exemple
et e spam ?

conséquence de la gratuité du mail ?

une question serieuse
existe t il un algorithme qui peut repérer tous les spams ?
reponse serieuse :

NON .... car c'est «indécidable» !
conséquence . uh «anti spam» peut déclarer spam A
un message trés important !

33



‘(\Q,\- 6 février 2019

Qe

2 un autre exemple
et Ies virus ?

Texte et documents attachés :

Peuvent abriter des programmes malveillants :
- Virus,
- Vers,...

analogie avec les « vrais virus »
proposée par

Leonard Max Adleman (né en 1945)
chercheur

en biologie moléculaire + informatique

34
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et les virus ?

80
73
03
57
11
O
3B
E1l
DE
5B
A3
4
8C
2E
o2
80
3E
cQ
EE
02
CB
EE
OF
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_Aozy[

i i

A RN
. 30pAT. &A, Your P
C i5 now Stoned!
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o un autre exemple
et Ies virus ?

Mais maintenant grande
diversification des attaques

=> plus de fonctions des antivirus
et systeme de gratuite “limitée”

KAYPERIKY £ N rton
(X, AVIRA “ovost @ TOTALAY
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TN
et les virus ?

un autre exemple

Votre appareil est protégé.

Dernigre analyse des menaces : 24/02/2018 ‘ '

Dernigre mise a jour de définition de menaces : 25/02/2018

Derniére analyse d'intégrité : 26/02/2018 "
Windows Defender

(3 Vo “3 o gh

Protection contre les Performances des Pare-feu et protection Cantréle des Options de contrdle

virus et menaces appareils et intégrité du réseau applications et du parental

Aucune action reguise. Aucune action reguise. Aucune action reguise, navigateur Gérez la fagon dont votre
Aucune acticn requise. famille utilise ses appareil

37



6 février 2019

Qe
université PN un autre exemple

du tiers temps
Montpellier

(= sécuriser) les connexions
entre le réseau local et

Pare-feu et protection Internet
du réseau
Aucune action requise,

(( g un pare-feu sert a vérifier

Public
Network

Private
Network

pare-feu souvent propose avec les antivirus 38
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). = un autre exemple
et les virus ?

Sur votre ordinateur est infecté!

g/ J
Microsgft '
Windows

Y 4 f '
¥ |318KE
M ‘ ’ I a | l ‘ ’ - Votre ordinateur est infecté par cheval de Troie fenam‘;{ir

Ce programme a blogqué I'accés a tous les fichiers &' suppori= amovibles sur votre ordinateur.
Redémarrez votre ordinateur et essayez de supprimer ¢ piogramme malveillant se traduira par la suppression de
toutes vos informations et les fenétres du systéme d'exploitation.

' !
fl I O u ta g e n Pour déverrouiller l'ordinateur, vous devez payer 100 euros pour 10 heures.

Aprés 10 heures tous vos fichiers seront supprimés. Et vous ne pouvez pas utiliser son ordinateur.

Vous pouvez payer une pénalité avec Ukash. Vous aurez besoin d'acheter un coupon Ukash une valeur de 100
euros, puis remplir un formulaire pour entrer votre code et cliquez sur "Amendes payante / OK". Votre ordinateur
sera déblogué aprés bon Ukash authentification. . Habituellement 1-4 heures

OK




et Ies virus ?

Méfiance !

filoutage !

6 février 2019

un autre exemple

j A VIRUS DETECTED

TS TEEE -

(remove |

,.jl YOU HAVE 20 VIRUSES
W SAEIEIT

(Lremove |

40
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et les virus ?

Méfiance !

filoutage !

un autre exemple

lebonantivirus

Accueil  Comparatif antivirus  tutoriel

Comparatif antivirus

Comparez les caractéristiques de chaque
Que vous cherchiez a vous protéger des \
outils en plus comme un pare-feu ou un ct
Ce comparatif antivirus vous aidera a faire

fonctionnalités de chague antivirus, €n Colipeiuiit ivs Upiie, 1L pHa Lt e UL U appaicie, vous poudBZ

faire un choix adapté a vos besoins.

De plus, ce tableau est mis & jour réguliérement, de fagon & ce que toutes les offres de réduction disponibles

soient affichées :

En fonction de vos attentes et votre budget, vous disposez maintenant de toute l'information nécessaire, pour

faire le meilleur choix.

6 février 2019

Contact

1| Nettoyer son Mac

T
Méfiance ! -

2| Need to Clean Your

Un Nettoyeur Réputé pour Mac 05 X.
Téléchargez MacKeeper Gratuiterment!

(>

Mac?
Clean and Cptimize Your Mac for Top
Performance with Outbyte MacRepair

3| Antivirus Gratuit (2019)

le | N1 | N2 | N3 | N4 | N5 | N® | N7 | NB | N9 |

x

Votre ordinateur est peut-étre plein de @

wvirus. Ex z une analyse de vir

Ebook gratuit

14 conseils pour protéger
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i immmi un autre exemple
et Ies virus ?

une autre solution
vivre sans antivirus ?
envisageable avec
- le systéme Mac (Apple) : UNIX
- les systémes libres et gratuits UNIX : LINUX, UBUNTU
voir I'association sur les logiciels libres :
http://montpel-libre.fr

42



6 février 2019

dir Wi & autre exemple
et Ies Cookles ?

cookies (http) = petits textes echangées entre
un site internet (sur ordinateur distant)
et le navigateur de I'usager (sur ordinateur local)

cet echange
local <---> distant
est automatique

43



3 autre exemple

6 février 2019

44



6 février 2019

77 Wil
universite

et les cookies 7?7 o

- . - . . ) NOEL-17 100 @) eumtry (B ramc () osum €D ACHLR [ france-inter & pic-frangois @) lesauere  §

Cookies et autres technologies

Afin de vous offrir la meilleure expérience possible sur nos sites et
d'autres, nous utilisons des coo pour analyser ['utilisation et
personnaliser le contenu et les publicités. En cliquant sur « Poursuivez
votre visite sur le site » ou en poursuivant sans effectuer de
modifications, vous signifiez votre accord avec |'utilisation de cookies par
Adobe et des tiers. Vous pouvez modifier v tout moment.

Poursuivez votre visite sur le site
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3 autre exemple
et Ies Cookles ?

une conséquence du RGPD (%)
'usage de cookies doit étre déclare

SlideShare utilise les cookles?our améliorer ©
les fonctionnalités et | ormanc

es, et
egalement pour vous monirer des publlcnes
pertinentes. Si vous continuez a naviguer sur cg

SlideShare utilise les cookies pour améliorer © ci‘n'su.“é‘z‘?;°3:‘:|fn':n"é'§?,‘i:?.“s;'§°°n°si“:
les fonctionnalités et les performances, et
* rd
( ) Reglement Réglement
- Général
eu rOpeen Protection

: LES SALUTATIONS

Données

avantage paradoxal . on est protege .. mais on est dérange plus souvent
et refuser les cookies revient le plus souvent & renoncer a linformation cherchée |

Bonjour bonsoir-bonnenuit-
aurevoir-salut
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universite P\ QUELQUES GENERALITES
une idée tres banale :
Il N’y aucune raison que le WEB et Internet

soient proteges de la malveillance !

&\‘{\%\(\%\ 6 février 2019

enrichissement du vocabulaire :
cyber-environnement,
cyber-risque, cyber-malvelillance,
cyber-sécurité, cyber-protection,
cyber-criminalite , ...

47
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N

yniversits S QUELQUES GENERALITES

Montpelli

On entend par cyberseécurite I'ensemble des outils,
politiques, concepts de sécurite, mécanismes de
sécurite, lignes directrices, methodes de gestion des
risques, actions, formations, bonnes pratiques,
garanties et technologies qui peuvent étre utilisés
pour proteger le cyberenvironnement et les actifs
des organisations ...
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université
du tiers temps
Montpellier

la cyber-protection revient a etendre au monde
numerique la protection usuelle :

- |le droit

- la police

- lajustice

- les assurances

49
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Montpelli

la cyber-protection revient a étendre au monde
numerique la protection usuelle :

- le droit

- la police = nouvelles spécialités

- lajustice nouveaux metiers

- les assurances €t parfois nouvelles embrouilles

50



e

;\-\ :l;\" g A\ , ,
universite L\ QUELQUES GENERALITES

Montpellier

&\‘{\%\(\%\ 6 février 2019

exemples de “grande delinquance”

un mail envoie sur un site
=> cryptage total d'un ordinateur
ou de tous les ordinateurs d’'une entreprise.

Puis demande de rangon pour décrypter (ou pas !)

51
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universite L\ QUELQUES GENERALITES

Montpellier

exemples de “grande delinquance”

iInfection d’'une machine de production via une cle
USB contenant une mise a jour de 'application
=> blocage de toute la production de l'entreprise

52
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N iEn QUELQUES GENERALITES

ontpellier

exemples de “grande delinquance”

acces aux donnees de facturation d'une
entreprise revendues a un tiers qui les
utilise pour des facturations abusives ...

... Imagination des fraudeurs sans limite.
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université
du tiers temps
Montpellier

et les données personnelles ?

Risques impliquant les GAFAM géants du Web
Google, Apple, Facebook, Amazon et Microsoft

cing grandes firmes américaines

qui dominent le marché du numerique

et recueillent pour notre bien (?) des données personnelles

o4
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et Ies données personnelles ?
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Montpellier

et le droit ?

en France : La CNIL

en Europe la RGPD

56
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universite L\ QUELQUES GENERALITES

Montpellier

et le droit ?
en France : La CNIL

Commission nationale de l'informatique et des libertés
autorité administrative indéependante.

Chargée de veiller a ce que lI'informatique soit au service du
citoyen et qu’elle ne porte atteinte ni a I'identité humaine, ni
aux droits de 'Homme, ni a la vie privée, ni aux libertes
iIndividuelles ou publiques.

o7
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et le droit ?

a noter on peut
porter plainte
aupres de la CNIL

6 février 2019

S QUELQUES GENERALITES

Commission nationale de
I'informatique et des libertés
c N I L £

COMMISSION NATIONALE
INFORMATIQUE & LIBERTES

Proteger les donnees personnelles, accompagner linnovation,
preserver les libertés individuellas

Histoire

Fondation 6 janvier 1978

Cadre
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université
du tiers temps
Montpellier

et le droit ?

RGPD
Reglement du Parlement européen et du Conseil
relatif a la protection des personnes physiques

a I'egard du traitement des données a caractere
personnel et a la libre circulation de ces données.

'UNION EUROPEENNE |

09
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u tiers temps
ontpellier

RGPD

application extra-territoriale

consentement « explicite » et « positif »

droit a I'effacement

droit a la portabilité des donnees personnelles
notifications en cas de fuite de données
sanctions financiéres allant jusqu'a 4 % du CA

60
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universite L\ QUELQUES GENERALITES

Montpellier

RGPD

e droit a I'effacement ?
o ..

droit un peu “théorique” ...
comment apporter la PREUVE

gu’'une donnée est effacee du reseau ? -
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Montpellier

P o,
.’{-‘ s ‘n: '

i/ \

/ |

. ,, x @ minn .
les infox “globales =
visant une déstabilisation politique €&€tTe = intér
émission
est disponible
exemples : ISU'“ -
campagne de Donald Trump esquere.tr/uft N
Tunisie, cf émission -------- > ATy

UNE JOURNEE PARTICULIERE R
A. X T RS -

Dimanche 3 février 2019 par Zoe Varier

14 mai 2010 : Fabrice Epelboin
découvre une intervention masq’
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a0 EN CONCLUSION

Montpellier

rester toujours vigilant sur son ordinateur,

effectuer des sauvegardes,

télécharger sur des sites “sQrs”,

bien réfléchir avant de transmettre des données sensibles (https, URL
du demandeur ...),

bien gérer ses mots de passe,

e effectuer les mises jours (qui sont souvent des corrections d’erreurs)

et aussi éviter la surenchere sécuritaire pour profiter © o
paisiblement des avantages d’Internet ! N
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tous les documents sur

www.lesquere.fr/utt




6 février 2019

o )
f;\i\\\ \)\«S,\({\%\ Que risquons-nous en nous promenant sur la toile ?
universite PN Les pieges et quelques pistes pour les éviter

Monfpe[-lier

Tous les documents du cycle « autour d'Internet » sont sur

www.lesquere.fr/utt

I'exposé de ce jour
se trouvera aussi
surle sitede N'UTT
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